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ACORDAO N° 1109/2021 — TCU — Plenério

. Processo TC 036.620/2020-3.

. Grupo I — Classe de Assunto: V — Auditoria.

. Responsavel: ndo ha.

. Entidades: varias.

. Relator: Ministro Vital do Régo.

. Representante do Ministério Publico: Subprocurador-Geral Paulo Bugarin.

. Unidade Técnica: Secretaria de Fiscalizagdo de Tecnologia da Informacao (Sefti).
. Representagdo legal: ndo ha.
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9. Acordao:

VISTOS, relatados e discutidos estes autos de auditoria com vistas a avaliar a efetividade
dos procedimentos de backup das organizagdes publicas federais;

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo do
Plenario, ante as razdes expostas pelo Relator, em:

9.1 recomendar ao Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR), ao Conselho Nacional de Justica (CNJ) e ao Conselho Nacional do Ministério Publico
(CNMP), com fundamento no art. 11 da Resolucao - TCU 315/2020, que editem normativos para, cada
um no seu ambito de governanga, orientar os gestores e regulamentar a obrigatoriedade de que as
entidades e o6rgdos publicos aprovem formalmente e mantenham atualizadas politicas gerais e planos
especificos de backup (para suas bases de dados e sistemas criticos, por exemplo), contemplando
requisitos minimos para enderegar os cinco subcontroles do controle 10 (Data Recovery Capabilities)
do framework preconizado pelo Center for Internet Security (CIS), em especial quanto a defini¢ao do
escopo dos dados a serem copiados, suas respectivas periodicidades, tipos, quantidades de copias,
locais de armazenamento, tempos de retencao e outros requisitos de segurancga;

9.2. informar da presente decisdo a Secretaria Executiva do Gabinete de Seguranca
Institucional da Presidéncia da Republica, ao Conselho Nacional de Justica, ao Conselho Nacional do
Ministério Publico, a Secretaria Especial de Modernizacdo do Estado da Secretaria-Geral da
Presidéncia da Republica, bem como as demais organizacdes publicas auditadas;

9.3. autorizar a Secretaria de Fiscaliza¢do de Tecnologia da Informacao:

9.3.1 a encaminhar a cada instituicao fiscalizada o seu respectivo relatorio de feedback de
modo a permitir o desenvolvimento de acdes de melhoria na gestdo da seguranca da informagao;

9.3.2. em conjunto com a Segecex, observada eventual necessidade de despersonificagao e
de reserva quanto a questdes especificas, a dar ampla divulgacdo a informacdes agregadas e
consolidadas nos produtos derivados da execu¢do desta auditoria, a fim de alavancar os esforcos de
adocdo de boas praticas e de cumprimento de normas de seguranca da informagdo e de seguranga
cibernética pelos orgaos da APF;

9.4 retornar os autos Secretaria de Fiscaliza¢do de Tecnologia da Informacdo para que ela
promova a autuagdo de processo apartado do tipo acompanhamento, com fundamento nos art. 241 e
242 do Regimento Interno deste Tribunal e nos termos do art. 24, paradgrafo tnico, da Resolucao-TCU
175/2005, com vistas a dar continuidade a avaliagdo dos controles criticos de seguranca cibernética no
ambito dos oOrgdos e entidades da Administracdo Publica federal, e consoante o disposto no
levantamento que resultou no Acérdao 4.035/2020-TCU-Plenario;

9.5. arquivar o presente processo, com fulcro no art. 169, inciso V, do RI/TCU.

10. Atan® 16/2021 — Plenério.
11. Data da Sessao: 12/5/2021 — Telepresencial.
12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-1109-16/21-P.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 67891996.
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13. Especifica¢do do quoérum:
13.1. Ministros presentes: Ana Arraes (Presidente), Walton Alencar Rodrigues, Benjamin Zymler,

Augusto Nardes, Aroldo Cedraz, Raimundo Carreiro, Vital do R€go (Relator) e Jorge Oliveira.

13.2. Ministro-Substituto convocado: Augusto Sherman Cavalcanti.
13.3. Ministros-Substitutos presentes: Marcos Bemquerer Costa, André Luis de Carvalho e Weder de

Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)

ANA ARRAES VITAL DO REGO
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 67891996.



